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HSD arbetsgrupp civilt forsvar

» Statsbidragsforordning — Socialstyrelsen
 SKR:s samverkansmodell
« Saker kommunikation

Arbetsgrupper krisberedskap - Socialstyrelsen

« Skyndsamt starka den nationella och regionala formagan vid
masskadehandelser

* Nyckeltalsberakningar och dimensionerade malbilder, medicinsk kompetens
samt beredskapskompetens

» Natverk for utbildnings- och dvningsverksamhet inom katastrofmedicin och civilt
forsvar
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Fran overenskommelse till
statsbidragsforordning - inriktning

Nuvarande overenskommelse Statsbidragsforordning

1. Krigsorganisation och dess
bemanning

Personalforsorjning
Samverkan och ledning

BN =

2. Samverkan och ledning Beredskapsplanering
3. Planeringssamverkan Hantering av masskade-
4. Utbildning och ovning handelser
5. Omhandertagande av manga 5. Utbildning och 6vning
skadade
6. Férsorjningsberedskap Bidrag far dven ges till andra atgarder som
/. Andra robusthetshéjande atgarder ar prioriterade for halso- och sjukvardens

beredskap.
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Med statsbidrag lamnar staten
hittillsvarande modell som skapar
mojlighet for langsiktiga insatser.

Regional samverkan
stimuleras inte utan sarskilda
beslut regionalt.

Vad ar en lamplig modell framover?
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Syfte med HSD-arbetsgruppen

1. Vara foredragande till hela HSD natverket i tillampliga fragor om halso- och sjukvardens
beredskap

2. Intressebevaka sektorns ansvar och roll i fragor kopplade till hdlso - och sjukvardens
beredskap

3. Vara en dialogpartner framfor allt pa tidigt stadium pa regionledningsniva till Socialstyrelsen
och andra statliga myndigheter kring regeringsuppdrag kopplat till hdlso- och sjukvardens
beredskap

4. Folja arbetet med 6verenskommelsen om halso- och sjukvardens arbete med civilt forsvar
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Samverkansmodell civil beredskap i halso- och sjukvard

Halso- och sjukvardens
beredskapsarbete i
regionerna har starkts

Erfarenhetsutbytet
mellan regionerna har
Okat

Samverkan mellan
regionerna har utokats.
SKR:s stod ar
andamalsenligt.

Regionernas arbete ar
tydligare kommunicerat

Halso- och sjukvardens
intressen har battre
tagqits tillvara i statligt
arbete
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Modellen omfattar féljande konkreta operativa omraden via en
samordningsfunktion som tillagg till SKR:s ordinarie uppdrag:

Aktivt stddja regionerna i
arbetet med de Koordinering av samverkan
statsbidragsberattigade med att ta fram ett forslag till
atgarder som genomfors for nationell modell for
halso- och sjukvardens intensivvardstransporter
beredskap

Aktiv aktor i pagaende
processer dar
sakerhetsklassad information
hanteras t.ex.
formagebeddmning.

Aktiv partner till
Socialstyrelsen och andra .
statliga myndigheter i t.ex. Okad regional samverkan i
regeringsuppdrag kopplat till kris och krig
halso- och sjukvardens
beredskap

Okad synlighet fér halso- och
sjukvardens
beredskapsarbete
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HSD arbetsgrupp civilt forsvar

Saker kommunikation

| Sverige idag finns inte ett statlig beslutat system dar staten och myndigheter, regioner och
kommuner i Sverige har for att kommunicera saker information, muntlig eller digitalt.

MSB tillhandahaller och ansvarar for Rakel, WIS och SGSI.

De arbetar aven med regeringsuppdrag for att ta fram ett nytt och utvecklat samhallsviktigt
kommunikationssystem for framtiden.
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HSD arbetsgrupp civilt forsvar

Muntlig kommunikation Rakel (MSB) Anslutningen till Rakel ar reglerad och en
utan bild ansokan om tillgang till systemet sker hos MSB

Digitala sakra videomoten SGSI (MSB) SGSI ar férhallandevis dyrt

Skiffer (Tutus) Skiffer ar ett av flera kommersiella system

Skicka sdkra meddelanden SDK - (Digg/lnera) SKR kommer ansluta under 2024 till Sakra
Saker Digital Kommunikation meddelanden som systemldsning

Dela data och / eller information WIS (MSB) SKR ar anvandare i WIS

Signe (Lansstyrelsen) Signe far enbart anvandas i sarskilda
sammanhang och av berdrda organisationer som

utpekats av Lansstyrelsen
Sakra kryptografiska funktioner
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Rakel ar Sveriges nationella kommunikationssystem for samverkan och ledning for organisationer med
ansvar inom allman ordning, sakerhet, halsa och forsvar.

Systemet anvands bland annat av kommuner, kommunal raddningstjanst, ambulansverksamheten,
Socialstyrelsen och regionernas TIB for informationsdelning. Socialstyrelsen har beslutat att de kommer
att anvanda RAKEL om telefonistorning uppstar vid regionernas TIB-samverkanskonferenser.

Rakel kan enbart anvandas for muntlig kommunikation och kortare textmeddelanden (typ SMS). Det gar i
nulaget inte att skicka data eller dela dokument via Rakel.

Utveckling av ett framtida system, Rakel Generation 2, pagar som ska innehalla funktioner for bade tal,
video och datakommunikation. Det nya systemet beraknas vara i drift 2028.

Anslutningen till RAKEL ar reglerad och en ansdkan om tillgang sker till MSB.
SKR ar inte ansluten till RAKEL.
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HSD arbetsgrupp civilt forsvar

Swedish Government Secure Intranet (SGSI)

Avgiftsfinansierad kommunikationstjanst for saker kommunikation mellan myndigheter, offentliga aktorer
och andra behdriga organisationer i Sverige och i Europa.

SGSI har en egen infrastruktur som ar skild fran internet och paverkas darfor inte av intrang eller
stérningar pa internet, som till exempel 6verbelastningsattacker.

Det kan liknas vid ett nationellt intranat for saker och krypterad datakommunikation mellan de anslutna
anvandarorganisationerna.




‘.\ s Region Orebro l3n
N
HSD arbetsgrupp civilt forsvar

Swedish Government Secure Intranet (SGSI)
Systemet anvands idag av ett 40-tal myndigheter, kommuner, regioner och lansstyrelser.

SGSI far endast anvandas av aktorer som uppfyller gemensamt framtagna sakerhetskrav och en
ackreditering kravs.

For att fa ansluta sig till SGSI stalls héga krav pa att anvandarorganisationen arbetar med IT-sakerhet och
signalskydd, motsvarande ISO 27001.

SGSI ar avgiftsfinansierat och inférande och anvandning av systemet ar foérknippat med férhallandevis
hdga kostnader for anvandarorganisationerna.

SGSI innehaller ett fatal inbyggda tillaggstjanster, bland annat en saker videokonferenstjanst.

For att kunna nyttja SGSI pa ett effektivt satt kravs darfor att anvandarorganisationen satter upp egna
tjanster som kan laggas i SGSI-natet eller att det gar att nyttja tjanster som en annan aktor erbjuder i
natet.
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Skiffer
Kommersiell I6sning for sakra videomoéten som ar framtaget i syfte att stddja samhallsviktiga
organisationer.

Losningen ar framtagen och utformad for att stodja verksamheter som har sarskilda behov av att kunna
hantera kanslig och sekretessbelagd information i sina videokonferenser.

Foretaget bakom Skiffer heter Tutus och ar ett privatagt foretag som har specialiserat sig pa att ta fram
natverkskrypteringslosningar for militara och offentliga syften. Flera myndigheter och offentliga aktorer
anvander systemet.

Ur ett s@kerhetsperspektiv sa erbjuder Skiffer en hogre niva an mer vanligt forekommande system som
Teams och Skype. Det ar mdjligt att ha tillgang till Skiffer utan signalskyddsorganisation.
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Saker digital kommunikation (SDK)

Tryggt, enkelt och sakert satt att skicka kanslig och sekretessklassad information mellan den offentliga
sektorns olika aktorer.

SDK ar ett sakrare alternativ till telefonsamtal, fax eller vanliga brev som idag anvands inom exempelvis
halso- och sjukvarden, skolan och socialtjansten.

Malet ar att 6ka sakerheten och effektiviteten for digital samverkan och informationsutbyte for att pa sa
satt ge battre forutsattningar for att ta hand om de individer som behover stod.

Meddelanden som skickas via SDK kan innehalla fritext och bilagor. Meddelandena adresseras till
funktionsadresser, exempelvis till en viss enhet pa ett aldreboende eller en avdelning pa ett sjukhus. Det
gar inte att skicka meddelanden till enskilda personer.
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HSD arbetsgrupp civilt forsvar

Saker digital kommunikation (SDK)

SDK ar en digital infrastruktur som saknar ett eget anvandargranssnitt. Det innebar att den personal som
anvander SDK skapar och tar emot meddelanden i organisationens egna meddelandetjanster.

SDK utvecklas och tillhandahalls i dag gemensamt av Digg och Inera.

Enligt ett uppdrag fran regeringen kommer hela ansvaret for SDK att flyttas till Digg senast 1 april 2024.
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WIS
Portal for Sveriges civila beredskap dar aktorer delar information och omvarldsbevakning fére, under och

efter samhallsstorningar.

Genom att aktivt dela information i WIS kan alla enkelt och effektivt skapa sig en helhetsbild av laget, en
samlad lagesbild.

WIS ar en internetbaserad tjanst. SKR ar anslutet till WIS.
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HSD arbetsgrupp civilt forsvar

Signe

Lésningen mojliggor att sakerhetsskyddsklassificerade uppgifter upp till och med begransat hemlig kan
kommuniceras pa ett sadant satt att de inte kan rojas eller andras av nagon obehorig.

Den har utvecklats av de svenska lansstyrelserna och bestar av bade hardvara och faststallda rutiner for
hur uppgifter ska upprattas och hanteras i systemet.

Signe far endast anvandas av de aktdrer som lansstyrelserna har pekat ut och enbart for de syften som
systemet ar avsett for.
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HSD arbetsgrupp civilt forsvar

Sakra kryptografiska funktioner

MSB inriktar och samordnar civila myndigheters signalskyddsverksamhet och arbete med sakra
kryptografiska funktioner.

Detta innebar att MSB beslutar om vilka civila myndigheter och andra samhallsviktiga verksamheter som
kan tilldelas signalskyddssystem och sakra kryptografiska funktioner for mojlighet till sdkrare samverkan.

Dar finns funktioner som kan hantera information i de hdgre sakerhetsklasserna.

Exempel pa sadana funktioner ar MGSI / kryptotele / barbara och stationara datorer / kryptofax, pa olika
nivaer.
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Arbetsgrupper krisberedskap

Skyndsamt starka den nationella och regionala férmagan vid masskadehandelser

Nyckeltalsberdakningar och dimensionerade malbilder, medicinsk kompetens samt
beredskapskompetens

Natverk for utbildnings- och évningsverksamhet inom katastrofmedicin och civilt forsvar
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Uppdrag att skyndsamt starka den nationella och regional formagan
vid masskadehandelser

Regeringen har givit Socialstyrelsen i uppdrag att skyndsamt pabdrja en implementering av en
nationell masskadeplan och ett enhetligt system for triage, det vill sdga sortering och prioritering av
patienters vardbehowv.

Socialstyrelsen ska daven stddja regionerna i deras framtagande och implementering av regionala
masskadeplaner.

Inom ramen for uppdraget ska Socialstyrelsen ocksa analysera och foresla ett digitalt verktyg for
dokumentation av en sjukvardsverksamhets mojlighet att 6ka kapacitet som ett stod till regionerna.
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Uppdrag att skyndsamt starka den nationella och regional formagan
vid masskadehandelser

Rapport 2023-11-24 (Birgitta Rasmussen )

Uppdraget

e P3borja implementeringen av en nationell masskadeplan

e Paborja implementering av ett nationellt enhetligt system for triage vid masskadehandelse.
¢ Stddja regionerna i deras arbete med framtagande och implementering av regionala
masskadeplaner

e Lamna forslag pa ett digitalt verktyg for dokumentation av kapacitetsokningsformaga

Knackfragor for arbetsgruppen:

e Svart att i samma plan hantera bade handelser som ar begransade i tid och rum OCH krig som kan
paga pa flera stallen samtidigt under lang tid

* Nar och hur behovs den nationella nivan?
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kvdrden kan

Nyckeltalsberakningar och dimensionerade malbilder, medicinsk
kompetens samt beredskapskompetens

Socialstyrelsen har fatt uppdrag av regeringen att ta fram nyckeltalsberakningar och
dimensionerande malbilder for halso- och sjukvarden.

Enligt uppdraget behdver regionerna och kommunerna vagledning utifran den
forsvarspolitiska inriktningen om vilka sjukvardsbehov som kan uppsta i krig, for att pa

sa satt kunna planera och dimensionera sin verksamhet sa att halso- och sjukvarden kan
uppratthallas aven vid krig.

Tva referensgrupper med sjukvardsregional representation tillsattes.
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Nyckeltalsberakningar och dimensionerade malbilder, medicinsk
kompetens samt beredskapskompetens, arbetsgrupp 1

Rapport 2023-11-24 (Goran Karlstrom)

Nasta mote 8 december. Resultatet kommer till stora delar att bli sekretesskyddat.

Regionerna kommer att fa del av dven det sekretesskyddade materialet i samband med 6vning i
mars 2024 (delges de som ar sdakerhetsklassade och som deltar i 6vningen).

SoS fokuserar pa att verka och arbeta i kris/krig genom civilférsvarsomraden (CIVO)
Detta ar problematiskt for Mellansverige da tva regioner hor till en annan militdrregion an de

ovriga.

Det finns synpunkter dven i var grupp om utgangspunkter for underlagen, men jag ser inte att
detaljer kan delas. Dock forutom CIVO-fragan bra dialog och stamning i gruppen.
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Nyckeltalsberakningar och dimensionerade malbilder, medicinsk
kompetens samt beredskapskompetens, arbetsgrupp 2

Rapport 2023-11-07 (Jan Stangebye)

Arbetsgruppens har lamnat synpunkter pa Socialstyrelsens forslag till rapport (slutversion ska
overlamnas 1 december)

Utgangspunkten for rapporten har varit att data i rapporten ar gjorda pa manga antaganden och att
data kommer revideras. Arbetsgruppen har sarskilt lyft att det kommer behdvas langsiktiga
dimensionerande faktorer som ligger fast.

Vi har framfort att regionernas arbete och formageutveckling tar tid (budget och politisk styrning),
vilket medfor att de data regionerna bor planera emot ska vara av karaktaren “fast materia” och ej
rorliga mal.
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Nyckeltalsberakningar och dimensionerade malbilder, medicinsk
kompetens samt beredskapskompetens, arbetsgrupp 2

Rapport 2023-11-07 (Jan Stangebye)

Till denna rapport finns sakerhetsskyddsklassificerade data fran Forsvarsmakten och FOI. Dessa data
kommer delas med regionerna i mars, nar ett spel (6vning) ska dga rum hos CIVO. Tanken med detta
spel ar att HSD/Beredskapschef/Handlaggare ska 6va (malgrupp kan komma justeras).

Efter det ar planen att respektive region ska skapa en regional malbild och sedan jobba med
kommunerna for att kunna hantera det data som tilldelats regionerna.

CIVO ska halla ihop planeringen inom sin arbetsgrupp for Halso-sjukvardsatgarder
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Utbildnings- och ovningsverksamhet inom katastrofmedicin
och civilt forsvar

Regeringen har givit Socialstyrelsen i uppdrag att ta fram nationella
utbildnings- och 6vningsplaner for katastrofmedicinsk beredskap och civilt
forsvar.

Socialstyrelsen ska enligt uppdraget redovisa hur aktuella omraden for
utbildning och dvning identifieras och omhandertas under aren 2021—-
2025.

| uppdraget ingar nationell samordning av regioners och kommuners
deltagande i nationella kris- och totalforsvarsévningar inom omradet halso-
och sjukvard
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Natverk for utbildnings- och ovningsverksamhet inom
katastrofmedicin och civilt forsvar

Rapport 2023-11-24 (Asa Johansson)
Gruppen har sitt forsta mote den 28 november

Syftet med natverket:

e Utvardera, folja upp och arligen uppdatera den nationella utbildnings- och
ovningsplanen

e Planera tider och omfattning for kommande utbildnings- och 6évningsaktiviteter
synkroniserat med MSB:s dvningskalender

e Dela information om kommande utbildnings- och dvningsaktiviteter
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